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Wada systeméw klasycznych:
Konieczno$é¢ spotkania sie w celu ustalenia i wymiany kluczy
szyfrujacych i deszyfrujacych.

Idea:
Wiekszos¢ wspétczesnych systeméw kryptograficznych jest
budowana w oparciu o problemy matematyczne i obliczeniowe.
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Liczby pierwsze

Zbiér liczb naturalnych

N=1{1,23,..}.

Liczbe naturalng p > 1 nazywamy liczbg pierwszg jesli jest ona
podzielna tylko przez 1 oraz sama siebie.

Zbiér liczb pierwszych:

P ={2,3,5,7,11,13,17,19,23,.. .} .

Zbior P jest nieskonczony. J
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Rozktad liczb naturalnych

Twierdzenie

Kazda liczbe naturalng n € N (n > 1) mozna roztozy¢ na iloczyn
liczb pierwszych jednoznacznie z dokfadnoscia do kolejnosci
czynnikéw.

Przyktad.
364=2-2-7-13
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Rozktad liczb naturalnych

Twierdzenie

Kazda liczbe naturalng n € N (n > 1) mozna roztozy¢ na iloczyn
liczb pierwszych jednoznacznie z dokfadnoscia do kolejnosci

czynnikéw.
Przyktad.
364=2-2.7-13
Problem: rozktad duzych liczb naturalnych w krétkim czasie J
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,Rzut moneta przez telefon”

Rzut moneta to popularna metoda rozstrzygania sporéw lub
wyboru jednej z dwéch mozliwosci. Metody tej nie da sie
zastosowac w sytuacji gdy spor toczy sie pomiedzy dwoma osobami
w duzej odlegtosci. Ta strona, ktéra faktycznie ma przy sobie
monete moze sktamac co do wyniku rzutu.

Istnieje kryptograficzny algorytm umozliwiajacy uzyskanie
uczciwego rzutu moneta w takiej sytuacji.
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,Rzut moneta przez telefon” - algorytm

1. Strona A wybiera dwie duze liczby pierwsze p i g, albo obie
przystajace do 1 (mod 4), albo obie przystajace do 3 (mod 4).
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,Rzut moneta przez telefon” - algorytm

1. Strona A wybiera dwie duze liczby pierwsze p i g, albo obie
przystajace do 1 (mod 4), albo obie przystajace do 3 (mod 4).

2. Strona A przekazuje stronie B wynik mnozenia tych dwéch liczb:
N = pq, zachowujac p i g w tajemnicy. Mozna tatwo udowodni¢, ze
N zawsze bedzie przystawato do 1 (mod 4). Wybrane liczby musza
by¢ na tyle duze, aby rozktad N byt niewykonalny dla strony B w
czasie przeznaczonym na wykonanie nastepnego kroku.
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,Rzut moneta przez telefon” - algorytm

1. Strona A wybiera dwie duze liczby pierwsze p i g, albo obie
przystajace do 1 (mod 4), albo obie przystajace do 3 (mod 4).

2. Strona A przekazuje stronie B wynik mnozenia tych dwéch liczb:
N = pq, zachowujac p i g w tajemnicy. Mozna tatwo udowodni¢, ze
N zawsze bedzie przystawato do 1 (mod 4). Wybrane liczby musza
by¢ na tyle duze, aby rozktad N byt niewykonalny dla strony B w
czasie przeznaczonym na wykonanie nastepnego kroku.

3. Strona B wybiera (zgaduje) wynik: "1" albo "3", okreslajac do
jakiej liczby przystaja p i g modulo 4.
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,Rzut moneta przez telefon” - algorytm

1. Strona A wybiera dwie duze liczby pierwsze p i g, albo obie
przystajace do 1 (mod 4), albo obie przystajace do 3 (mod 4).

2. Strona A przekazuje stronie B wynik mnozenia tych dwéch liczb:
N = pq, zachowujac p i g w tajemnicy. Mozna tatwo udowodni¢, ze
N zawsze bedzie przystawato do 1 (mod 4). Wybrane liczby musza
by¢ na tyle duze, aby rozktad N byt niewykonalny dla strony B w
czasie przeznaczonym na wykonanie nastepnego kroku.

3. Strona B wybiera (zgaduje) wynik: "1" albo "3", okreslajac do
jakiej liczby przystaja p i g modulo 4.

4. Strona A ogtasza wartosci p i g, i czy B odgadta prawidtowo.
Strona B moze tatwo sprawdzi¢ czy to sg prawidfowe liczby
sprawdzajac czy sa pierwsze i mnozac je przez siebie (jesli sa
pierwsze, to N nie ma innych rozktadéw na czynniki).
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,Rzut moneta przez telefon” - algorytm

1. Strona A wybiera dwie duze liczby pierwsze p i g, albo obie
przystajace do 1 (mod 4), albo obie przystajace do 3 (mod 4).

2. Strona A przekazuje stronie B wynik mnozenia tych dwéch liczb:
N = pq, zachowujac p i g w tajemnicy. Mozna tatwo udowodni¢, ze
N zawsze bedzie przystawato do 1 (mod 4). Wybrane liczby musza
by¢ na tyle duze, aby rozktad N byt niewykonalny dla strony B w
czasie przeznaczonym na wykonanie nastepnego kroku.

3. Strona B wybiera (zgaduje) wynik: "1" albo "3", okreslajac do
jakiej liczby przystaja p i g modulo 4.

4. Strona A ogtasza wartosci p i g, i czy B odgadta prawidtowo.
Strona B moze tatwo sprawdzi¢ czy to sg prawidfowe liczby
sprawdzajac czy sa pierwsze i mnozac je przez siebie (jesli sa
pierwsze, to N nie ma innych rozktadéw na czynniki).

Stany: B odgadfa = ,jorzet”, B nie odgadta = ,reszka”
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Tajne obliczanie Srednie;

Nauczyciel chce dowiedzie¢ sie, ile czasu przecietnie poswiecaja jego
uczniowie w ciagu tygodnia zadaniom domowym. Gdyby spytac o to
wprost kazdego ucznia, wiele odpowiedzi zostatoby zafatszowanych
z dwéch powodéw:
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Tajne obliczanie Srednie;

Nauczyciel chce dowiedzie¢ sie, ile czasu przecietnie poswiecaja jego
uczniowie w ciagu tygodnia zadaniom domowym. Gdyby spytac o to
wprost kazdego ucznia, wiele odpowiedzi zostatoby zafatszowanych
z dwéch powodéw:

e Uczniowie, ktérzy poswiecaja mato czasu zadaniom domowym
mogliby chcie¢ to ukry¢ przed nauczycielem.
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Tajne obliczanie Srednie;

Nauczyciel chce dowiedzie¢ sie, ile czasu przecietnie poswiecaja jego
uczniowie w ciagu tygodnia zadaniom domowym. Gdyby spytac o to
wprost kazdego ucznia, wiele odpowiedzi zostatoby zafatszowanych
z dwéch powodéw:

e Uczniowie, ktérzy poswiecaja mato czasu zadaniom domowym
mogliby chcie¢ to ukry¢ przed nauczycielem.

e Uczniowie poswiecajacy duzo czasu mogliby nie chcie¢ tego
ujawni¢ przed kolegami w obawie, ze zostang nazywani ,kujonami”.
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Tajne obliczanie Srednie;

Nauczyciel chce dowiedzie¢ sie, ile czasu przecietnie poswiecaja jego
uczniowie w ciagu tygodnia zadaniom domowym. Gdyby spytac o to
wprost kazdego ucznia, wiele odpowiedzi zostatoby zafatszowanych
z dwéch powodéw:

e Uczniowie, ktérzy poswiecaja mato czasu zadaniom domowym
mogliby chcie¢ to ukry¢ przed nauczycielem.

e Uczniowie poswiecajacy duzo czasu mogliby nie chcie¢ tego
ujawni¢ przed kolegami w obawie, ze zostang nazywani ,kujonami”.
Jezeli nauczyciel jest zainteresowany jedynie informacja o sredniej,
a nie indywidualnymi danymi, to istnieje procedura pozwalajaca
wyznaczy¢ taka Srednig w sposéb tajny.
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Tajne obliczanie Sredniej - procedura

Uczniowie stajag w okregu.
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Tajne obliczanie Sredniej - procedura

Uczniowie stajag w okregu.

Jedno z nich - Alicja - wybiera w tajemnicy przed innymi losowa
liczbe. Do tej liczby Alicja dodaje liczbe godzin, ktéra spedza nad
zadaniami domowymi.
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Tajne obliczanie Sredniej - procedura

Uczniowie stajag w okregu.

Jedno z nich - Alicja - wybiera w tajemnicy przed innymi losowa
liczbe. Do tej liczby Alicja dodaje liczbe godzin, ktéra spedza nad
zadaniami domowymi.

Wynik szepce do ucha uczniowi z prawej strony - Bolkowi. Bolek
dodaje liczbe godzin, jaka poswieca zadaniom domowym do liczby,
ktéra ustyszat. Wynik szepce Celinie. Itd.
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Tajne obliczanie Sredniej - procedura

Uczniowie stajag w okregu.

Jedno z nich - Alicja - wybiera w tajemnicy przed innymi losowa
liczbe. Do tej liczby Alicja dodaje liczbe godzin, ktéra spedza nad
zadaniami domowymi.

Wynik szepce do ucha uczniowi z prawej strony - Bolkowi. Bolek
dodaje liczbe godzin, jaka poswieca zadaniom domowym do liczby,
ktéra ustyszat. Wynik szepce Celinie. Itd.

Postepowanie kontynuujemy, az suma dojdzie z powrotem do Alicji.
Ta od otrzymanej sumy odejmuje swoja sekretna liczbe i uzyskany
wynik przekazuje nauczycielowi.
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Zamiana ciagu liter na liczbe

Jak zamieni¢ ciag liter dtugosci k na liczbe naturalna?
Odwrotnie, jak zamieni¢ liczbe naturalng na ciag liter?
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Zamiana ciagu liter na liczbe

Jak zamieni¢ ciag liter dtugosci k na liczbe naturalna?
Odwrotnie, jak zamieni¢ liczbe naturalng na ciag liter?

Niech X bedzie pewnym alfabetem (zbiorem liter).

Zatézmy, ze |X| = n. Kazdej literze przyporzadkujemy odpowiednik
liczbowy ze zbioru {0,1,...,n—1}. Oznaczmy to
przyporzadkowanie poprzez f.
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Zamiana ciagu liter na liczbe

Jak zamieni¢ ciag liter dtugosci k na liczbe naturalna?
Odwrotnie, jak zamieni¢ liczbe naturalng na ciag liter?

Niech X bedzie pewnym alfabetem (zbiorem liter).

Zatézmy, ze |X| = n. Kazdej literze przyporzadkujemy odpowiednik
liczbowy ze zbioru {0,1,...,n—1}. Oznaczmy to
przyporzadkowanie poprzez f.

Mamy stowo u = xy1x2 ... Xk, gdzie x; € X dla 1 <7 < k. Wtedy

u<«—> f(Xl) + f(XQ) -n—+ f(X3) - n? +...+ f(Xk) opk1
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Zamiana ciagu liter na liczbe

Jak zamieni¢ ciag liter dtugosci k na liczbe naturalna?
Odwrotnie, jak zamieni¢ liczbe naturalng na ciag liter?

Niech X bedzie pewnym alfabetem (zbiorem liter).

Zatézmy, ze |X| = n. Kazdej literze przyporzadkujemy odpowiednik
liczbowy ze zbioru {0,1,...,n—1}. Oznaczmy to
przyporzadkowanie poprzez f.

Mamy stowo u = xy1x2 ... Xk, gdzie x; € X dla 1 <7 < k. Wtedy
u<«—> f(Xl) + f(XQ) -n—+ f(X3) - n? +...+ f(Xk) opk1

Otrzymujemy liczbe ze zbioru {0,1,2,...,nk —1}.
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Przyktad

Alfabet X = {AAB.C.C.... 2,27}

Zamieniamy stowo u = KOT na liczbe ze zbioru {0,1,...,32767}
(323 — 1 = 32767).

f(K) =13, f(0) =19, f(T) =25

KOT «— 13 + 19 % 32 + 25 % 322 = 26221
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m =595-32+413
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=595-32+13 — 13 = f(K)

Janusz Stupik Kryptografia wspétczesna



Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m—13)/32 =595
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m—13)/32 = 595

my =18-32+19
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m—13)/32 = 595

m =18-32+19 — 19 = f(0)
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m— 13)/32 = 595

m =18-32+19 — 19 = f(0)

my = (m —19)/32 =18
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Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m— 13)/32 = 595

m =18-32+19 — 19 = f(0)

my = (m —19)/32 =18

mo =0-32+18

Janusz Stupik Kryptografia wspétczesna



Przyktad

Zamienimy liczbe m = 19053 na ciag liter dtugosci 3.
Dzielenie m przez 32 z reszta:

m=2595-32+13 — 13 = f(K)

my = (m— 13)/32 = 595

m =18-32+19 — 19 = f(0)

my = (m —19)/32 =18

my=0-32+18 — 18 = f(N)

Otrzymaliémy stowo: KON
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Kryptosystemy z kluczem publicznym

Osoba A tworzy poufnie dwa klucze (matematycznie powigzane).
Jeden z nich nazywany jest kluczem publicznym, a drugi
kluczem prywatnym. Obliczenie klucza prywatnego na podstawie
klucza publicznego jest praktycznie niewykonalne. Klucz publiczny
moze by¢ swobodnie rozpowszechniany, natomiast odpowiadajacy
mu klucz prywatny musi zosta¢ zachowany w sekrecie.

Osoba B chcac wysta¢ do A wiadomosé uzywa do jej zaszyfrowania
klucza publicznego.

Osoba A otrzymany od B szyfrogram odszyfrowuje przy uzyciu
klucza tajnego.
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Kryptosystemy z kluczem publicznym

Osoba A tworzy poufnie dwa klucze (matematycznie powigzane).
Jeden z nich nazywany jest kluczem publicznym, a drugi
kluczem prywatnym. Obliczenie klucza prywatnego na podstawie
klucza publicznego jest praktycznie niewykonalne. Klucz publiczny
moze by¢ swobodnie rozpowszechniany, natomiast odpowiadajacy
mu klucz prywatny musi zosta¢ zachowany w sekrecie.

Osoba B chcac wysta¢ do A wiadomosé uzywa do jej zaszyfrowania
klucza publicznego.

Osoba A otrzymany od B szyfrogram odszyfrowuje przy uzyciu
klucza tajnego.

Zaleta: Osoby A i B nie musz3 sie spotyka¢ w celu ustalenia kluczy.
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Kryptosystem RSA

Zostat stworzony w 1978 przez zesp6t: Ronald Rivest, Adi Shamir,
Leonard Adleman.
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Kryptosystem RSA

Zostat stworzony w 1978 przez zesp6t: Ronald Rivest, Adi Shamir,
Leonard Adleman.

Osoba A - konstrukcja kluczy:
- losuje dwie duze liczby pierwsze p i q,
- losuje liczbe e taka, ze

l<e<(p—1)(g—1) i NWD(e,(p—1)(g—1)) =1,

-obliczan=p-q

- oblicza d = e™! (mod (p —1)(g — 1))
Klucz publiczny: (n, e)

Klucz prywatny: (n, d)
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Kryptosystem RSA

Szyfrowanie: Osoba B chce wystaé wiadomos¢ do osoby A.
Oblicza reprezetacje liczbowa m swojej wiadomosci. Wykorzystujac

klucz publiczny oblicza
c=m® (mod n).
Deszyfrowanie: Osoba A oblicza

c? (mod n)=m.
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Dzielenie tajemnicy

Podziat tajemnicy pomiedzy trzy osoby, tak aby do odtworzenia je;
byty potrzebne co najmniej dwie z nich.
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Dzielenie tajemnicy

Podziat tajemnicy pomiedzy trzy osoby, tak aby do odtworzenia je;
byty potrzebne co najmniej dwie z nich.

Zatézmy, ze tajng informacja jest liczba N.
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Dzielenie tajemnicy

Podziat tajemnicy pomiedzy trzy osoby, tak aby do odtworzenia je;
byty potrzebne co najmniej dwie z nich.

Zatézmy, ze tajng informacja jest liczba N.

Podziat tajemnicy: Wybieramy na ptaszczyZznie pewien punkt
P = (N,y). Przeprowadzamy przez niego trzy rézne proste.
Réwnania prostych przekazujemy trzem osobom, tak aby kazda z
nich znata tylko jedno.
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Dzielenie tajemnicy

Podziat tajemnicy pomiedzy trzy osoby, tak aby do odtworzenia je;
byty potrzebne co najmniej dwie z nich.

Zatézmy, ze tajng informacja jest liczba N.

Podziat tajemnicy: Wybieramy na ptaszczyZznie pewien punkt
P = (N,y). Przeprowadzamy przez niego trzy rézne proste.
Réwnania prostych przekazujemy trzem osobom, tak aby kazda z
nich znata tylko jedno.

Odtworzenie tajemnicy: Dowolne dwie osoby rozwiazuja uktad
réwnan skfadajacy sie z réwnan prostych jakie one znaja.
Rozwigzaniem tego uktadu jest punkt przeciecia tych prostych P.
Osoby odczytuja pierwsza wspétrzedna tego punktu.
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Dzielenie tajemnicy - jedna osoba
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Dzielenie tajemnicy - dwoje oséb
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Problem logarytmu dyskretnego

Niech p bedzie duzg liczba pierwsza.

Przyjmujemy oznaczenie:

Zh={12,...,p—1}.
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Problem logarytmu dyskretnego

Niech p bedzie duzg liczba pierwsza.
Przyjmujemy oznaczenie:

Zp=A{1,2,...,p—1}.
Ustalmy g € Zj,.

Problemem logarytmu dyskretnego w Zj, przy podstawie g
nazywamy zadanie wyznaczenia dla danego y € Zj, takiej liczby
naturalnej n, ze y = g"” (mod p) (o ile takie n istnieje).
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System wymiany kluczy Diffego-Hellmana

Zadanie: Osoby A i B chca uzgodni¢ wspélny klucz (klucze),
ktérego beda uzywaty do szyfrowania metodami klasycznymi.
Jednoczesnie, osoby te nie moga sie ze soba spotkaé ze wzgledu na
dzielace ich odlegtosci zamieszkania.
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System wymiany kluczy Diffego-Hellmana

Zadanie: Osoby A i B chca uzgodni¢ wspélny klucz (klucze),
ktérego beda uzywaty do szyfrowania metodami klasycznymi.
Jednoczesnie, osoby te nie moga sie ze soba spotkaé ze wzgledu na
dzielace ich odlegtosci zamieszkania.

1. Kanatem nieszyfowanym osoby A i B uzgadniaja duza liczbe
pierwsza p oraz pewien element g € Z7.
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System wymiany kluczy Diffego-Hellmana

Zadanie: Osoby A i B chca uzgodni¢ wspélny klucz (klucze),
ktérego beda uzywaty do szyfrowania metodami klasycznymi.
Jednoczesnie, osoby te nie moga sie ze soba spotkaé ze wzgledu na
dzielace ich odlegtosci zamieszkania.

1. Kanatem nieszyfowanym osoby A i B uzgadniaja duza liczbe
pierwsza p oraz pewien element g € Z7.

2. Osoba A w tajemnicy wybiera losowa liczbe ks < p i oblicza
reszte z dzielenia g4 przez p i wynik wysyta osobie B.
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System wymiany kluczy Diffego-Hellmana

Zadanie: Osoby A i B chca uzgodni¢ wspélny klucz (klucze),
ktérego beda uzywaty do szyfrowania metodami klasycznymi.
Jednoczesnie, osoby te nie moga sie ze soba spotkaé ze wzgledu na
dzielace ich odlegtosci zamieszkania.

1. Kanatem nieszyfowanym osoby A i B uzgadniaja duza liczbe
pierwsza p oraz pewien element g € Z7.

2. Osoba A w tajemnicy wybiera losowa liczbe ks < p i oblicza
reszte z dzielenia g4 przez p i wynik wysyta osobie B.

3. Osoba B robi podobnie: wysyta do osoby A reszte gk& (mod p),
utrzymujac kg < p w tajemnicy.
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System wymiany kluczy Diffego-Hellmana

Zadanie: Osoby A i B chca uzgodni¢ wspélny klucz (klucze),
ktérego beda uzywaty do szyfrowania metodami klasycznymi.
Jednoczesnie, osoby te nie moga sie ze soba spotkaé ze wzgledu na
dzielace ich odlegtosci zamieszkania.

1. Kanatem nieszyfowanym osoby A i B uzgadniaja duza liczbe
pierwsza p oraz pewien element g € Z7.

2. Osoba A w tajemnicy wybiera losowa liczbe ks < p i oblicza
reszte z dzielenia g4 przez p i wynik wysyta osobie B.

3. Osoba B robi podobnie: wysyta do osoby A reszte gk& (mod p),
utrzymujac kg < p w tajemnicy.

4. Uzgodnionym kluczem bedzie:

g% (mod p) = (g")5 (mod p) = (g"5)* (mod p).
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Funkcje skrétu

Funkcja skrétu (funkcja haszujaca) jest to funkcja, ktéra
przyporzadkowuje dowolnie duzej wiadomosci krétka, posiadajaca
staty rozmiar wartos¢ (skrét wiadomosci).

Funkcja skrétu H(m) musi posiada¢ wasnosci:
1) dla kazdej wiadomosci m tatwo jest obliczyé H(m);

2) praktycznie niemozliwe jest znalezienie takich dwéch wiadomosci
m i m’, dla ktérych H(m) = H(m’) (tzw. odpornos¢ na kolizje);

3) dla danego skrétu y praktycznie nie mozna znalez¢ takiego m, ze
H(m) = y (odpornos$¢ na wyliczenie przeciwobrazu).
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Podpis cyfrowy

Osoba A
> #HETW#
Klucz prywatny :
osoby A
List HHSTWH# List
Klucz publiczny
Osoba B 0s0by A l
[ 2345678 |&————————| ##STW# | ##STW#
Y
List = List

-
-4
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