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Wprowadzenie

Wada systemów klasycznych:

Konieczno±¢ spotkania si¦ w celu ustalenia i wymiany kluczy
szyfruj¡cych i deszyfruj¡cych.

Idea:

Wi¦kszo±¢ wspóªczesnych systemów kryptogra�cznych jest
budowana w oparciu o problemy matematyczne i obliczeniowe.
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Liczby pierwsze

Zbiór liczb naturalnych

N = {1, 2, 3, . . .} .

Liczb¦ naturaln¡ p > 1 nazywamy liczb¡ pierwsz¡ je±li jest ona
podzielna tylko przez 1 oraz sam¡ siebie.

Zbiór liczb pierwszych:

P = {2, 3, 5, 7, 11, 13, 17, 19, 23, . . .} .

Zbiór P jest niesko«czony.
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Rozkªad liczb naturalnych

Twierdzenie

Ka»d¡ liczb¦ naturaln¡ n ∈ N (n > 1) mo»na rozªo»y¢ na iloczyn
liczb pierwszych jednoznacznie z dokªadno±ci¡ do kolejno±ci
czynników.

Przykªad.

364 = 2 · 2 · 7 · 13

Problem: rozkªad du»ych liczb naturalnych w krótkim czasie
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�Rzut monet¡ przez telefon�

Rzut monet¡ to popularna metoda rozstrzygania sporów lub
wyboru jednej z dwóch mo»liwo±ci. Metody tej nie da si¦
zastosowa¢ w sytuacji gdy spór toczy si¦ pomi¦dzy dwoma osobami
w du»ej odlegªo±ci. Ta strona, która faktycznie ma przy sobie
monet¦ mo»e skªama¢ co do wyniku rzutu.

Istnieje kryptogra�czny algorytm umo»liwiaj¡cy uzyskanie
uczciwego rzutu monet¡ w takiej sytuacji.
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�Rzut monet¡ przez telefon� - algorytm

1. Strona A wybiera dwie du»e liczby pierwsze p i q, albo obie
przystaj¡ce do 1 (mod 4), albo obie przystaj¡ce do 3 (mod 4).

2. Strona A przekazuje stronie B wynik mno»enia tych dwóch liczb:
N = pq, zachowuj¡c p i q w tajemnicy. Mo»na ªatwo udowodni¢, »e
N zawsze b¦dzie przystawaªo do 1 (mod 4). Wybrane liczby musz¡
by¢ na tyle du»e, aby rozkªad N byª niewykonalny dla strony B w
czasie przeznaczonym na wykonanie nast¦pnego kroku.
3. Strona B wybiera (zgaduje) wynik: "1" albo "3", okre±laj¡c do
jakiej liczby przystaj¡ p i q modulo 4.
4. Strona A ogªasza warto±ci p i q, i czy B odgadªa prawidªowo.
Strona B mo»e ªatwo sprawdzi¢ czy to s¡ prawidªowe liczby
sprawdzaj¡c czy s¡ pierwsze i mno»¡c je przez siebie (je±li s¡
pierwsze, to N nie ma innych rozkªadów na czynniki).
Stany: B odgadªa = �orzeª�, B nie odgadªa = �reszka�
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Tajne obliczanie ±redniej

Nauczyciel chce dowiedzie¢ si¦, ile czasu przeci¦tnie po±wiecaj¡ jego
uczniowie w ci¡gu tygodnia zadaniom domowym. Gdyby spyta¢ o to
wprost ka»dego ucznia, wiele odpowiedzi zostaªoby zafaªszowanych
z dwóch powodów:

• Uczniowie, którzy po±wi¦caj¡ maªo czasu zadaniom domowym
mogliby chcie¢ to ukry¢ przed nauczycielem.
• Uczniowie po±wi¦caj¡cy du»o czasu mogliby nie chcie¢ tego
ujawni¢ przed kolegami w obawie, »e zostan¡ nazywani �kujonami�.
Je»eli nauczyciel jest zainteresowany jedynie informacj¡ o ±redniej,
a nie indywidualnymi danymi, to istnieje procedura pozwalaj¡ca
wyznaczy¢ tak¡ ±redni¡ w sposób tajny.
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Tajne obliczanie ±redniej - procedura

Uczniowie staj¡ w okr¦gu.

Jedno z nich - Alicja - wybiera w tajemnicy przed innymi losow¡
liczb¦. Do tej liczby Alicja dodaje liczb¦ godzin, któr¡ sp¦dza nad
zadaniami domowymi.

Wynik szepce do ucha uczniowi z prawej strony - Bolkowi. Bolek
dodaje liczb¦ godzin, jak¡ po±wi¦ca zadaniom domowym do liczby,
któr¡ usªyszaª. Wynik szepce Celinie. Itd.

Post¦powanie kontynuujemy, a» suma dojdzie z powrotem do Alicji.
Ta od otrzymanej sumy odejmuje swoj¡ sekretn¡ liczb¦ i uzyskany
wynik przekazuje nauczycielowi.
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Zamiana ci¡gu liter na liczb¦

Jak zamieni¢ ci¡g liter dªugo±ci k na liczb¦ naturaln¡?
Odwrotnie, jak zamieni¢ liczb¦ naturaln¡ na ci¡g liter?

Niech X b¦dzie pewnym alfabetem (zbiorem liter).
Zaªó»my, »e |X | = n. Ka»dej literze przyporz¡dkujemy odpowiednik
liczbowy ze zbioru {0, 1, . . . , n − 1}. Oznaczmy to
przyporz¡dkowanie poprzez f .

Mamy sªowo u = x1x2 . . . xk , gdzie xi ∈ X dla 1 ¬ i ¬ k . Wtedy

u ←→ f (x1) + f (x2) · n + f (x3) · n2 + . . .+ f (xk) · nk−1 .

Otrzymujemy liczb¦ ze zbioru {0, 1, 2, . . . , nk − 1}.
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Przykªad

Alfabet X = {A,�,B,C,�, . . . ,Z,�,�}

Zamieniamy sªowo u = KOT na liczb¦ ze zbioru {0, 1, . . . , 32767}
(323 − 1 = 32767).

f (K) = 13, f (O) = 19, f (T) = 25

KOT←→ 13 + 19 ∗ 32 + 25 ∗ 322 = 26221
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Przykªad

Zamienimy liczb¦ m = 19053 na ci¡g liter dªugo±ci 3.

Dzielenie m przez 32 z reszt¡:

m = 595 · 32 + 13 −→ 13 = f (K)

m1 = (m − 13)/32 = 595

m1 = 18 · 32 + 19 −→ 19 = f (O)

m2 = (m1 − 19)/32 = 18

m2 = 0 · 32 + 18 −→ 18 = f (�)

Otrzymali±my sªowo: KO�
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Dzielenie m przez 32 z reszt¡:

m = 595 · 32 + 13 −→ 13 = f (K)

m1 = (m − 13)/32 = 595

m1 = 18 · 32 + 19 −→ 19 = f (O)

m2 = (m1 − 19)/32 = 18

m2 = 0 · 32 + 18

−→ 18 = f (�)

Otrzymali±my sªowo: KO�
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Kryptosystemy z kluczem publicznym

Osoba A tworzy poufnie dwa klucze (matematycznie powi¡zane).
Jeden z nich nazywany jest kluczem publicznym, a drugi
kluczem prywatnym. Obliczenie klucza prywatnego na podstawie
klucza publicznego jest praktycznie niewykonalne. Klucz publiczny
mo»e by¢ swobodnie rozpowszechniany, natomiast odpowiadaj¡cy
mu klucz prywatny musi zosta¢ zachowany w sekrecie.

Osoba B chc¡c wysªa¢ do A wiadomo±¢ u»ywa do jej zaszyfrowania
klucza publicznego.

Osoba A otrzymany od B szyfrogram odszyfrowuje przy u»yciu
klucza tajnego.

Zaleta: Osoby A i B nie musz¡ si¦ spotyka¢ w celu ustalenia kluczy.
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Kryptosystem RSA

Zostaª stworzony w 1978 przez zespóª: Ronald Rivest, Adi Shamir,
Leonard Adleman.

Osoba A - konstrukcja kluczy:

- losuje dwie du»e liczby pierwsze p i q,
- losuje liczb¦ e tak¡, »e

1 < e < (p − 1)(q − 1) i NWD(e, (p − 1)(q − 1)) = 1 ,

- oblicza n = p · q
- oblicza d = e−1 (mod (p − 1)(q − 1))
Klucz publiczny: (n, e)
Klucz prywatny: (n, d)
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Kryptosystem RSA

Szyfrowanie: Osoba B chce wysªa¢ wiadomo±¢ do osoby A.
Oblicza reprezetacj¦ liczbow¡ m swojej wiadomo±ci. Wykorzystuj¡c
klucz publiczny oblicza

c = me (mod n) .

Deszyfrowanie: Osoba A oblicza

cd (mod n) = m .
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Dzielenie tajemnicy

Podziaª tajemnicy pomi¦dzy trzy osoby, tak aby do odtworzenia jej
byªy potrzebne co najmniej dwie z nich.

Zaªó»my, »e tajn¡ informacj¡ jest liczba N.

Podziaª tajemnicy: Wybieramy na pªaszczy¹nie pewien punkt
P = (N, y). Przeprowadzamy przez niego trzy ró»ne proste.
Równania prostych przekazujemy trzem osobom, tak aby ka»da z
nich znaªa tylko jedno.

Odtworzenie tajemnicy: Dowolne dwie osoby rozwi¡zuj¡ ukªad
równa« skªadaj¡cy si¦ z równa« prostych jakie one znaj¡.
Rozwi¡zaniem tego ukªadu jest punkt przeci¦cia tych prostych P .
Osoby odczytuj¡ pierwsz¡ wspóªrzedn¡ tego punktu.
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Dzielenie tajemnicy - jedna osoba
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Dzielenie tajemnicy - dwoje osób
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P=(2,2.5)
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Problem logarytmu dyskretnego

Niech p b¦dzie du»¡ liczb¡ pierwsz¡.

Przyjmujemy oznaczenie:

Z∗p = {1, 2, . . . , p − 1} .

Ustalmy g ∈ Z∗p.

Problemem logarytmu dyskretnego w Z∗p przy podstawie g

nazywamy zadanie wyznaczenia dla danego y ∈ Z∗p takiej liczby
naturalnej n, »e y = gn (mod p) (o ile takie n istnieje).
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System wymiany kluczy Di�ego-Hellmana

Zadanie: Osoby A i B chc¡ uzgodni¢ wspólny klucz (klucze),
którego b¦d¡ u»ywaªy do szyfrowania metodami klasycznymi.
Jednocze±nie, osoby te nie mog¡ si¦ ze sob¡ spotka¢ ze wzgl¦du na
dziel¡ce ich odlegªo±ci zamieszkania.

1. Kanaªem nieszyfowanym osoby A i B uzgadniaj¡ du»¡ liczb¦
pierwsz¡ p oraz pewien element g ∈ Z∗p.

2. Osoba A w tajemnicy wybiera losow¡ liczb¦ kA < p i oblicza
reszt¦ z dzielenia gkA przez p i wynik wysyªa osobie B.

3. Osoba B robi podobnie: wysyªa do osoby A reszt¦ gkB (mod p),
utrzymuj¡c kB < p w tajemnicy.

4. Uzgodnionym kluczem b¦dzie:

gkAkB (mod p) = (gkA)kB (mod p) = (gkB )kA (mod p) .
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Funkcje skrótu

Funkcja skrótu (funkcja haszuj¡ca) jest to funkcja, która
przyporz¡dkowuje dowolnie du»ej wiadomo±ci krótk¡, posiadaj¡c¡
staªy rozmiar warto±¢ (skrót wiadomo±ci).

Funkcja skrótu H(m) musi posiada¢ wªasno±ci:

1) dla ka»dej wiadomo±ci m ªatwo jest obliczy¢ H(m);

2) praktycznie niemo»liwe jest znalezienie takich dwóch wiadomo±ci
m i m′, dla których H(m) = H(m′) (tzw. odporno±¢ na kolizje);

3) dla danego skrótu y praktycznie nie mo»na znale¹¢ takiego m, »e
H(m) = y (odporno±¢ na wyliczenie przeciwobrazu).
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Podpis cyfrowy

Klucz prywatny
osoby A

Klucz publiczny
osoby A

List

List List

List

Osoba B

Osoba A

2345678

= 2345678

##$TW# ##$TW#

##$TW#

##$TW#2345678
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